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生活環境に様々なセンサや機器を埋め込み，スマート環境を構築する試みが多数なされているが，一
般にスマート環境はその環境の中だけで閉じていることが多く，異なる組織により構築されたスマー
ト環境（異種スマート環境）間で，機器やサービス間の連携を行うのは困難であった．本稿では，異
種スマート環境間の連携のための要件を示し，それを満たすフレームワークを提案する．本フレーム
ワークでは，シンプルかつ汎用的な枠組みを実現するために，各スマート環境の機器を REST に基
づくWeb サービスとして公開する．また，ゲストユーザに対してもスケーラブルできめ細かな権限
管理を実現するために，ユーザ管理が不要なアクセス権限管理手法として，チケット認証方式を提案
する．これは，イベント等で利用される紙のチケットから着想を得たものであり，ユーザが持つデジ
タル署名されたチケットのデータのみで，サービスの利用権限を判断する．本稿で提案した枠組みを
用いれば，異種スマート環境間の連携を，シンプル・汎用的・セキュア・スケーラブルに実現できる．
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It was difficult for a smart space to collaborate with devices and services in heteroginious
smart spaces developed by other organizations. In this paper, we propose a collaboration
framework for heteroginious smart spaces. To make our framework simple and wide-use,
functions of devices and services in the smart space are published as a web service based on
REST. Moreover, for scalability for the number of guest users and fine authority management,
we propose a ticket authorization scheme, which is an access authorization method without
user authentication. In this scheme, the system determine access authority by ticket data
with digital signature submitted by a user. If you use our proposed framework, you can make
collaboration between heteroginious smart spaces more simple, wide-use, secure and scalable.

1. は じ め に

生活環境に様々なセンサや機器を埋め込み，スマー

ト環境を構築する試みが多数なされており，ユビキタ

スコンピューティングの世界が現実のものとなりつつ

ある．しかし，一般にスマート環境はその環境の中だ

けで閉じていることが多く，異なる組織により構築さ

れたスマート環境（異種スマート環境）間で，機器や
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サービス間の連携を行うのは困難であった．

本稿では，異種スマート環境間の連携のための要件
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図 1 REST に基づく異種スマート環境間の連携
Fig. 1 REST-based collaboration between heteroginious

smart spaces



を示し，それを満たすフレームワークを提案する．異

種スマート環境間の連携のためには，シンプルで汎用

的なインタフェース，ゲストユーザを考慮した権限管

理，スケーラビリティなどを考慮する必要がある．ま

た，各々のスマート環境で独立に開発されたミドルウェ

アは互いに互換性を持たないため，これらの差異を吸

収する必要がある．このため我々は，図 1 に示すよ

うに，各スマート環境の機能をRESTに基づくWeb

サービスとして公開した．各スマート環境に設けられ

た REST サーバが，スマート環境独自のミドルウェ

アを抽象化してWebサービスとして公開し，クライ

アントアプリケーション（RESTクライアント）がこ

れらのWebサービスを利用することによって，異種

スマート環境間の連携を行う．

REST（Representational State Transfer）1)2) は，

HTTP本来のモデルをそのままWebサービスのイン

タフェース（API）として用いるスタイルであり，ス

ケーラブルな分散ソフトウェアをシンプルに構築する

手法として近年主流になりつつある．REST に基づ

きスマート環境をWebサービス化する試みは既に行

なわれており，例えば，CASTANET3) では，センサ

のデータや機器の制御機能を，RESTに基づくWeb

サービスとして公開し，コンテキストウェアアプリ

ケーションを構築している．

一般に RESTアーキテクチャでは，HTTPのユー

ザ認証メカニズムを用い，許可したユーザのみにサー

ビスを提供することによって，セキュアなシステムを

実現する．例えば，前述のCASTANETでは，WSSE

認証4) を用いている．しかし，異種スマート環境間で

の連携を想定した場合，自身の管理外のサービスをゲ

ストユーザとして一時的に利用する状況が多く発生し，

利用するユーザ全てをサービス提供側で管理するのは

煩雑となってしまう．そもそも，スマート環境を構成

するミドルウェアがユーザ管理の機能を持っていない

場合もある．

我々は，ユーザ管理が不要な権限管理手法として，

チケット認証方式を提案する．これは，イベント等で

利用される紙のチケットから着想を得たものであり，

ユーザを特定せずにチケットのみでサービスのアクセ

ス権限を判断する．本方式では，サービス利用者に対

して「チケット」と呼ばれるデータを発行し，サービ

ス利用者は，サービスへの要求を行う際にこのチケッ

トを添付する．チケットには，アクセス権限の情報が

全て含まれ，チケットの情報のみでアクセス権限を判

断できる．このため，サービス提供側で別途ユーザの

管理をしなくても良く，ユーザの増加に対してスケー

ラブルな基盤が実現できる．また，サーバ側にゲスト

ユーザの情報を保存しないため，RESTのステートレ

ス性の原則ともよく調和する．チケットには，改ざん

防止用の署名が付加され，サービス利用者が権限の情

報を書き換えることを防止できる．

また，様々な異種スマート環境で利用できるような

汎用的なシステムを実現するためには，提供している

サービスの一覧やサービスの種類の情報を取得できる

ことが望ましい．このため，本フレームワークでは

WADL(Web Application Descrption Language)5)

形式でこれらの情報を提供する

提案手法の実現可能性を示すために，Java上で動作

するWebサーバである Jettyを用いてプロトタイプ

サービスを実装した．異なるスマート環境で動作する

ミドルウェアである cogma6) および UnitedSpaces7)

を対象とし，各ミドルウェア上で動作する機器の機能

を，それぞれ RESTに基づくWebサービスとして公

開した．本Webサービスに対して，チケット認証方

式によるアクセス制御を行い，セキュアなサービスを

実現した．特に，cogmaはユーザ管理の機能を持たな

いミドルウェアであるが，提案方式によりセキュアな

Webサービス化が容易に実現できた．

2. 異種スマート環境間の連携

生活環境に様々なセンサや機器を埋め込んだスマー

ト環境を構築する試みが多数なされており，複数のス

マート環境間をまたがって，機器やサービスが相互に

連携できることが期待される．例えば，ビデオ会議中

の複数のスマート環境間で，会議の流れに合わせてラ

イトの電源を制御したり，出張先のスマート環境のテ

レビから，自宅のスマート環境の機器の情報を参照し

たりできれば便利である．

しかし，一般に，スマート環境はその環境の中だけ

で閉じていることが多く，異なる組織により構築され

たスマート環境（異種スマート環境）間で，機器や

サービス間の連携を行うのは困難であった．名古屋大

学と立命館大学では，それぞれ cogma room8) および

United Spaces7) というスマート環境を構築したが，

それぞれのスマート環境で動作するミドルウェアは独

立に作成されたものであるため，そのままでは相互に

連携を行えず，ミドルウェア間の差異を吸収するソフ

トウェアが必要となる．2002年に東京大学の STONE

Room9) と慶應義塾大学の Smart Space Lab10) がイ

ンターネット経由で相互連携した例などをはじめ，今

後多くのスマート環境が構築され相互に連携を行う状

況が想定される．このため，特定のスマート環境間に
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図 2 異種スマート環境間の連携のための統合型フレームワーク
Fig. 2 Integrated framework for collaboration between

heteroginious smart spaces

特化した手法ではなく，多くの異種スマート環境間の

連携に対して，汎用的かつ容易に適用できる手法が求

められる．

このため，我々は，異種スマート環境間の連携のた

めには，以下のような性質を兼ね備えたソフトウェア

フレームワークが必要であると考えた．

( 1 ) シンプルなインタフェース：既存のスマート環

境をフレームワークに適用したり，アプリケー

ションを開発・利用したりするためには，シン

プルで分かりやすいインタフェース（API）が

求められる

( 2 ) 汎用性：様々な異種プラットフォームで，シス

テムを汎用的に利用できることが望ましい．ま

た，様々な異種サービスが混在するような状況

でも，それらを自然に扱えることが望ましい．

( 3 ) ゲストユーザを考慮した権限管理：異種スマー

ト環境間を連携させる際には，異なる組織が管

理するサービスを利用する場合があり，ゲスト

ユーザにもサービスを安全に公開できるアクセ

ス権限管理手法が必要である

( 4 ) スケーラビリティ：スマート環境がオープンにな

りユーザの数が増加しても，システムがスケー

ルする仕組みが求められる

これらの要件を満たすために，我々は図 1の仕組み

を基本とし，図 2 に示すような，様々な仕組みを組

み合わせた統合的なフレームワークの開発を進めてい

る．本フレームワークでは，シンプルかつ汎用的な枠

組みを実現するために，各スマート環境の機器の機能

を RESTに基づくWebサービスとして公開する．こ

れらのWebサービスにアクセスする際には，ゲスト

ユーザに対してもスケーラブルできめ細かな権限管理

を実現する「チケット認証方式」を用いる．ユーザは，

インスタントメッセンジャとWebブラウザをベース

としたクライアントソフトウェアである「NUE」を用

いて，会話をしつつこれらのWebサービスを利用す

る11)．各々のスマート環境が別々のプライベートネッ

トワークに存在する状況が想定されるため，複数のプ

ライベートネットワーク間で必要な端末のみをネット

ワーク接続する技術「PeerPool」を用いて，スマート

環境間は必要に応じて自動的にネットワーク接続され

る12)．

以下本稿では，スマート環境の機器の機能をREST

に基づくWebサービスとして公開する手法について3

節で述べ，この際に用いるチケット認証方式を4節で提

案する．NUEおよび PeerPoolについては別稿11)12)

にて述べる．

3. RESTに基づく異種スマート環境間の連携

様々な異種プラットフォームで，システムを汎用的

に利用するためには，既に普及している標準的な基盤

の上でシステムが動作することが望ましい．そのため，

本フレームワークでは，各スマート環境のサービス (機

器の機能など)を，RESTに基づくWebサービスと

して公開する．

3.1 RESTに基づくWebサービス

Web サービスとは，HTTP などのWeb 技術の基

盤を用いてメッセージ交換を行うことにより，異なる

ソフトウェアとの連携を行うソフトウェアサービスの

ことである．REST（Representational State Trans-

fer）1)2) は，HTTP13) 本来のモデルをそのままWeb

サービスのインタフェース（API）として用いるスタ

イルであり，スケーラブルな分散ソフトウェアをシン

プルに構築する手法として近年主流になりつつある．

RESTでは，全てのリソースに URLをつけ（アド

レッシング性），リソースの状態を（html形式，XML

形式などで）表現可能とする．また，リソースの状態

を取得，変更するために，リソースに対して統一さ

れたインタフェース (HTTP の GET, PUT, POST,

DELETEメソッドなど)を定義して，状態の表現を転

送する．REST の原則に従うことにより，HTTP の

仕組み（キャッシュ，プロクシ，Keep-Alive，負荷分

散，認証，暗号化等）を有効に活用できる．また，ア

プリケーションの状態をサーバに持たせないこと（ス

テートレス性）により，ユーザの増加に対してスケー

ラビリティを持つ．

HTTPの上にさらにメッセージ交換プロトコルを定

義する SOAP14) などの仕様と比べて，HTTPをその



まま利用する REST はシンプルであり，アプリケー

ション開発者に受け入れられやすい．例えば，Amazon

のWebサービスでは，SOAPと RESTインタフェー

スの両方を採用したところ，85%の利用がREST経由

だったと言われている15)．また，HTTP は既に広く

普及しており，様々な開発環境で汎用的に利用できる．

3.2 RESTサーバ

本フレームワークでは，各々のスマート環境で独

立に開発されたミドルウェア間の差異を吸収するた

め，図 1に示すように，各スマート環境に設けられた

REST サーバが，各スマート環境に存在するサービ

ス（機器の機能など）を，RESTに基づくWebサー

ビスとして公開する．クライアントアプリケーション

（REST クライアント）がこれらのWeb サービスを

利用することによって，異種スマート環境間の連携を

行う．

各サービスはリソースとして扱われ，URLを持っ

ている．例えば，電源の ON/OFF機能を持ったある

ライトが https://192.168.207.135/cogma room/

lights/Light1 という URLを持つとする．

リソースの URL に対して，GET メソッドでアク

セスすることによりリソースの状態を取得し，PUT

メソッドで状態を更新する．例えば，上記の URLに

対して GET メソッドでアクセスすると，図 3 のよ

うなXMLデータによりライトの電源状態を取得でき

る．また，同様の形式の XMLデータを PUTメソッ

ドで送信することにより，ライトの電源状態を変更で

きる．また，生成・削除が可能なリソース（例えば，

機器が処理すべきタスク，機器間の接続など）につい

ては，親リソースに POST メソッドでアクセスする

ことにより従属リソースを生成し，DELETE メソッ

ドでリソースを削除する．

リソースの状態は，図 3 のように，名前空間 URI

を用いたXML形式（もしくはMIMEタイプ16)が定

義されたメディアデータ）で表す．これは，名前空間

URIを用いることにより，異なる組織により独立に定

義された名前が衝突することを防止でき，また XML

形式やMIME タイプは 3.3 節で述べるWADL 形式

との相性が良いためである．具体的な XMLの形式と

しては，組織において独自に定めたXML形式を用い

ることもできるし，また，機器の状態を表す XML形

式を標準化して複数の組織で共用することにより，ク

ライアントアプリケーションの適用範囲を広げること

もできる．

RESTサーバは，3.3 節で述べるようにWADL形

式によるサービスの一覧を取得する機能を持ち，また

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<PowerSwitchState xmlns="http://scoop.cogma.org/app/V1">

on</PowerSwitchState>

図 3 REST サーバへ入出力する XML データの例: 電源の
ON/OFF 状態が ON の場合を表す

Fig. 3 Example XML data for the REST server, which

represents that a power switch is turning on

4節で述べるように，チケット認証方式を用いたアク

セス制限機能を持つ．

3.3 サービス一覧の取得

様々な異種スマート環境で利用できるような汎用的

なシステムを実現するためには，提供しているサービ

スの一覧やサービスの種類の情報を取得できることが

望ましい．これにより，例えば，提供されているサー

ビスの種類の情報を解析して，未知のスマート環境に

存在する未知のサービスの制御も行えるような，汎用

的なクライアントアプリケーションを作成することが

できる．

しかし，RESTに基づくWebサービスの，サービ

ス一覧やサービスの種類を表現するのに適した記述

形式は，標準化されたものがまだ存在しない．例え

ば，SOAP で一般的に用いるWSDL（Web Service

Description Language）17)では，PUT，DELETEメ

ソッドを用いる REST アーキテクチャを十分に表現

できず，またWebサイトのエントリ一覧を表現する

Atom18) では，入出力するデータの形式を詳細に記述

できない．

本フレームワークでは，WADL（Web Application

Descrption Language）5) を用いてこれらの情報を提

供する．WADLは，Marc J. Hadleyらによって提唱さ

れ，RESTに基づくWebサービスのインタフェースを

表現する形式として徐々に普及しつつある2)．WADL

はXMLをベースとしており，リソースのパス（URL）

を，入れ子の resource要素で表現し，また，リソー

スに対して入出力するXMLデータの形式を，リンク

された XML Schema19) データで表現する．

WADL データの例を図 4 に，XML Schema デー

タの例を図 5に示す．本フレームワークでは，個々の

サービスの一覧を，入れ子の resource要素（図 4の

Light1, Light2など）として表現した．通常WADLで

は，Webサービスの静的なインタフェースのみ記述し，

個々のリソース IDの指定などの動的に変化する部分は

URLのパラメータとして表すが，本フレームワークで

は，WADLをサービス一覧の取得形式として用いる

ために，このような（入れ子の resource要素を用い

た）表現とした．この例では，スマート環境に存在す

るライトを表すURL（/cogma room/lights/Light1



または Light2）に対して，電源スイッチのON/OFF

状態を表す XMLデータ (図 5の PowerSwitchState

で表される形式)を GET または PUTすることによ

り，ライトの電源の ON/OFF状態を取得したり変更

したりできる．ユーザにサービスの説明を提供する

ために，WADLデータ内の doc 要素，および XML

Schemaデータ内の xsd:documentation要素で説明を

付加している．

なお，個々のサービスが，複数のデータ形式 (XML

形式) を取り扱いたい場合には，サービスを表す

resource 要素の下に，さらにデータ形式ごとに入れ

子の resource要素を作成すればよい．単一の機器が

複数の機能を持つ場合も同様である．例えば，/cogma

room/PlasmaTV1/speaker/mp3 audio という階層の

URLで，cogma room（部屋）に存在するPlasmaTV1

（テレビ）のスピーカで演奏するMP3形式の音声デー

タ，というリソースを表し，PUTメソッドでMP3デー

タを送信することによって演奏できるサービスが考え

られる．

本フレームワークでは，REST サーバに対して

/index.wadl というパスを GET メソッドで取得す

ると，REST サーバ上で管理している全てのサービ

スの情報をWADL形式で返す．クライアントアプリ

ケーションが，このWADLデータ，およびそれにリ

ンクされたXML SchemaデータをRESTサーバから

取得することによって，提供しているサービスの一覧

やサービスの種類の情報を動的に取得できる．これに

より，クライアントアプリケーションが，特定のサー

ビス（機器）に依存した「電源の ON/OFF」などの

概念を事前に知らなくても，WADL データや XML

Schemaデータを解析し，ユーザにサービスの一覧や，

「電源 ON」「電源 OFF」などの選択肢を示すことが

出来る．11)

4. チケット認証方式

一般に RESTアーキテクチャでは，HTTPのユー

ザ認証メカニズム20) を用い，許可したユーザのみに

サービスを提供することによって，セキュアなシステ

ムを実現する．例えば，1 節で述べた CASTANET

では，WSSE 認証4) を用いている．しかし，異種ス

マート環境間での連携を想定した場合，自身の管理外

のサービスをゲストユーザとして一時的に利用する状

況が多く発生し，利用するユーザ全てをサービス提供

側で管理するのは煩雑となってしまう．そもそも，ス

マート環境を構成するミドルウェアがユーザ管理の機

能を持っていない場合もある．

<?xml version="1.0" encoding="utf-8" standalone="yes"?>

<application xmlns="http://research.sun.com/wadl/2006/10"

xmlns:app="http://scoop.cogma.org/app/V1">

<grammars>

<include href="schema/scoop_app.xsd" />

</grammars>

<!-- リソース(サービス)の一覧 -->

<resources base="https://192.168.207.135:443/">

<resource path="cogma_room">

<doc title="cogma room">a smart room named 'cogma room'</doc>

<resource path="lights">

<resource type="#PowerSwitchResource" path="Light1">

<doc title="Light1">a cogma light service named 'Light1'</doc>

</resource>

<resource type="#PowerSwitchResource" path="Light2">

<doc title="Light2">a cogma light service named 'Light2'</doc>

</resource>

</resource>

</resource>

</resources>

<!-- リソースに対するインタフェース（入出力の形式） -->

<representation mediaType="application/xml" id="PowerSwitchState"

element="app:PowerSwitchState" />

<resource_type id="PowerSwitchResource">

<method name="GET">

<doc>get current power switch state</doc>

<response>

<representation href="#PowerSwitchState" />

</response>

</method>

<method name="PUT">

<doc>change power switch state</doc>

<request>

<representation href="#PowerSwitchState" />

</request>

<response>

<representation href="#PowerSwitchState" />

</response>

</method>

</resource_type>

</application>

図 4 サービス一覧を表すWADL データの例
Fig. 4 Example WADL data representing service lists

<?xml version="1.0" encoding="utf-8"?>

<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema"

targetNamespace="http://scoop.cogma.org/app/V1"

xmlns="http://scoop.cogma.org/app/V1" elementFormDefault="qualified">

<!-- 電源スイッチのON/OFFを表す列挙型 -->

<xsd:simpleType name="PowerSwitchStateType">

<xsd:restriction base="xsd:string">

<xsd:enumeration value="on">

<xsd:annotation>

<xsd:documentation>turning on</xsd:documentation>

</xsd:annotation>

</xsd:enumeration>

<xsd:enumeration value="off">

<xsd:annotation>

<xsd:documentation>turning off</xsd:documentation>

</xsd:annotation>

</xsd:enumeration>

</xsd:restriction>

</xsd:simpleType>

<xsd:element name="PowerSwitchState" type="PowerSwitchStateType" />

</xsd:schema>

図 5 XML Schema データの例．REST サーバへ入出力する
XML データの形式を表す．図 4 の WADL データから，
schema/scoop app.xsdというパスでリンクされている．イ
ンスタンスの例は図 3

Fig. 5 Example XML Schema data linked from WADL

data in Fig.4



<?xml version="1.0" encoding="utf-8"?>

<ticket xmlns="http://scoop.cogma.org/ticket/V1">

<body>

<realm>cogma_room.cogma.org</realm>

<authority>

<deny path="/cogma_room/lights/Light2"

methods="PUT" />

<allow path="/cogma_room/lights/*"

methods="GET,PUT" />

</authority>

<ticket-id>1001</ticket-id>

<expire-date>2008-05-17T00:00:00+09:00</expire-date>

</body>

<body-digest>2935259b7dbde995ad12b98b2d6c9831ba07b8fb

</body-digest>

</ticket>

図 6 改ざん防止用の署名を付加したチケット
Fig. 6 Ticket with degital signature

PUT /cogma_room/lights/Light1 HTTP/1.1

Host: 192.168.207.135:443

Content-Type: application/xml

Authorization: ScoopTicket PD94bWwgdmVyc2lvbj0iMS4wIiBlbm

NvZGluZz0iVVRGLTgiPz48dGlja2V0cyB4bWxucz0iaHR0cDovL3Njb29

wLmNvZ21hLm9yZy90aWNrZXQvVjEiPjx0aWNrZXQ+PGJvZHk+PHJlYWxt

PmNvZ21hX3Jvb20uY29nbWEub3JnPC9yZWFsbT48YXV0aG9yaXR5PjxkZ

W55IHBhdGg9Ii9jb2dtYV9yb29tL2xpZ2h0cy9MaWdodDIiIG1ldGhvZH

M9IlBVVCIvPjxhbGxvdyBwYXRoPSIvY29nbWFfcm9vbS9saWdodHMvKiI

gbWV0aG9kcz0iR0VULFBVVCIvPjwvYXV0aG9yaXR5Pjx0aWNrZXQtaWQ+

MTAwMTwvdGlja2V0LWlkPjxleHBpcmUtZGF0ZT4yMDA4LTA1LTE3VDAwO

jAwOjAwKzA5OjAwPC9leHBpcmUtZGF0ZT48L2JvZHk+PGJvZHktZGlnZX

N0PjI5MzUyNTliN2RiZGU5OTVhZDEyYjk4YjJkNmM5ODMxYmEwN2I4ZmI

8L2JvZHktZGlnZXN0PjwvdGlja2V0PjwvdGlja2V0cz4=

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<PowerSwitchState xmlns="http://scoop.cogma.org/app/V1">

on</PowerSwitchState>

図 7 チケット認証を用いる HTTP リクエストの例 (抜粋)

Fig. 7 Example HTTP request with ticket authrization

(summary)

我々は，ユーザ管理が不要なアクセス権限管理手法

として，チケット認証方式を提案する．本方式は，イ

ベント等で利用される紙のチケットから着想を得たも

のであり，ユーザを特定せずにチケットの情報のみで

サービスのアクセス権限を判断する．このため，サービ

ス提供側で別途ユーザの管理をしなくても良く，ユー

ザの増加に対してスケーラブルな基盤が実現できる．

4.1 チケット認証プロトコル

チケット認証方式を REST アーキテクチャに適用

するため，以下のような設計を行った．本方式では，

サービス管理者が，サービス利用者（ゲストユーザ）

に対して「チケット」と呼ばれるデータを発行し，サー

ビス利用者は，RESTサーバへのリクエストを行う際

に，このチケットを添付する．

チケットには，REST サーバに対するアクセス権

限の情報が全て含まれ，チケットに含まれる情報のみ

でアクセス権限を判断できる．アクセス権限の情報は

XML で記述し，可能なリクエスト内容（どの URL

に対して，どのHTTPメソッドが使えるか），チケッ

トの利用期限，認証対象となる RESTサーバ（レル

ム）を特定するレルム名，チケットを特定する IDが

含まれる．（これ以外の情報を追加してサーバ側で利用

しても良い）

図 6の body要素が，アクセス権限情報の例である．

realm 要素はレルム名，ticket-id 要素はチケット

を特定する ID，expire-date 要素はチケットの利用

期限を表す．また，authority要素の子要素が，可能

なリクエストのルール（アクセス制限）を表し，パス

(path属性)と HTTPメソッド (methods 要素)が一

致した場合に，リクエストを許可 (allow要素)または

拒否 (deny)する．ルールは上のものほど優先され，ど

のルールにも一致しなかった場合は拒否される．パス

の末尾がワイルドカード*で終わる場合は，指定され

たパスを接頭辞に持つ全てのパス（子孫リソース）が

対象となる．この図の例だと，/cogma room/lights/

以降の全てのパスに対して，GET，PUTメソッドが

原則許可されるが，/cogma room/lights/Light2 に

対する PUTメソッドのみは拒否される．

チケットには，改ざん防止用の署名を付加し，サー

ビス利用者が権限の情報を書き換えることを防止する．

レルム (RESTサーバ)ごとに秘密鍵を用意し，アクセ

ス権限情報（body要素）と秘密鍵を合わせたデータに

対して，SHA1ダイジェストを計算したものを，チケッ

トに付加することにより，改ざん防止用の署名を行う．

署名されたチケットの例を図 6に示す．body-digest

要素が，計算されたダイジェストである．

サービス管理者は，アプリケーションで利用する署

名済みチケットを base64 エンコードした文字列（チ

ケットトークン）を，サービス利用者に渡す．図 7の

Authorization: Scoop Ticket以降がチケットトー

クンの例である．複数の異種スマート環境にアクセス

するような場合には，複数のレルムに対するチケットを

つなげて（複数の ticket要素を子に持った tickets

要素をルートとしてXMLを作成），単一のチケット

トークンとすることもできる．

サービス利用者は，Webサーバに対して HTTPリ

クエストをする際に，このチケットトークンをAutho-

rizationヘッダに添付する．図 7に例を示す．この例

では，図 3の XMLデータを PUTリクエストで送信

している．なお，チケットの盗聴を防止するために，

チケットを添付して REST サーバへアクセスする際

には，SSL（Secure Socket Layer）などを用いて通信

路を暗号化する．

チケット認証方式は Web サーバ（REST サーバ）

に対する拡張として埋め込まれ，チケットに書かれた

アクセス権限情報に合わないリクエストはWebサー



図 8 チケット発行のための Web アプリケーション
Fig. 8 Ticket publishing tool

バ側で自動的に拒否する．また，チケット認証方式で

は，Web サーバに対して別途ゲストユーザの認証情

報を登録する必要が無い．このため，Web サーバ上

で動作するアプリケーション開発時には，特にチケッ

ト認証方式を意識する必要がない．すなわち，チケッ

ト認証方式を用いれば，Web サービスを開発する際

に，ゲストユーザに対してスケーラブルかつきめ細か

なアクセス権限管理を，容易に実現できる．

4.2 チケット発行ツール

サービス管理者がチケットを発行する際に，毎回ア

クセス権限の情報をXMLで記述するのは煩雑なため，

チケットの発行を支援するツール（チケット発行ツー

ル）を，図 8のようなWebアプリケーションとして

開発した．

本ツールでは，RESTサーバが提供するWADLデー

タ（3.3節参照）を元に，存在するリソースのパスの一

覧が表示される．サービス管理者は，それぞれのパス

の各HTTPメソッド（GET,PUT,POST,DELETE）

を表すセルに対して，アクセス権限を指定できる．セ

ルはデフォルトでは無指定（継承）であり，セルをク

リックすることによりアクセスの許可または拒否を指

定できる．無指定（継承）の場合は，“親リソース/*”

というパスに対する指定が継承される．図 8は，図 6

のチケットを生成する例である．

チケット発行ツールは，チケット発行の対象となる

REST サーバとの間で，チケット署名に用いる秘密

鍵を共有している．チケット発行ツール自体はゲスト

ユーザではなく管理者が利用するため，ツールにアク

セスする際の認証は一般的な方式（Basic 認証など）

を用いれば良い．

本ツールでアクセス権限情報を指定してチケットを

発行すると，発行したチケットのデータ（XML形式，

およびチケットトークン形式）が表示されるため，サー

ビス管理者はこのデータをサービス利用者に通知する．

また，サービス利用者のクライアントアプリケーショ

ンへ，サービス管理者が発行したチケットを自動的に

インストールする機構についても今後の課題として検

討している．

5. 実 装

提案したフレームワークの実現可能性を示すために，

Java 1.6と，Webサーバである Jetty 6.121) を用いて

プロトタイプシステムを実装した．実装したフレーム

ワークには，WADLデータの生成やチケット認証等の

機構が内蔵されているため，開発者は，スマート環境

に特化した部分のみを記述すれば良い．このため，ス

マート環境の機器の機能を公開するめのRESTサー

バを容易に構築できる．

異なるスマート環境で動作するミドルウェアである

cogma および United Spaces を対象とし，各ミドル

ウェア上で動作する機器の機能を，それぞれRESTに

基づくWebサービスとして公開した．具体的な機器

としては，X10で制御可能な電源スイッチおよび調光

ユニット（cogma），ライトを模したソフトウェアエ

ミュレータ（cogma），Universal Plug and Play で

電源を制御可能なライト（United Spaces）を対象と

した．各機器には URL が割り当てられ，URL に対

して GET,PUT リクエストを行なうと，機器の状態

（電源のON/OFF等）を取得したり，状態を変化させ

たりすることができる．また，各スマート環境の機器

（サービス）の一覧を，WADL形式で取得でき，ユー

ザに対して適切なサービスの一覧を推薦するために利

用できる．

本Webサービスに対して，チケット認証方式によ

るアクセス制御を行い，セキュアなサービスを実現し

た．特に，cogmaはユーザ管理の機能を持たないミド

ルウェアであるが，提案方式によりセキュアな Web

サービス化が容易に実現できた．

6. 評 価

実装したプロトタイプシステムを用いて，チケット

認証方式のオーバーヘッドを評価した．提案したチケッ

ト認証方式を用いる場合，および，認証無しの場合，

Basic 認証方式，Digest 認証方式を用いる場合20) の



それぞれついて，HTTP リクエストヘッダの大きさ

と，１回のリクエストにかかった平均時間を測定した．

チケット認証方式については，アクセス制限のルール

数 n（authority要素の子要素の数．4.1節参照）を

1から 64まで変化させて比較した．

結果を図 9および図 10に示す．“Ticket n=数値”

という形式のラベルは，チケット認証方式でアクセス

制限のルール数が nの場合を表す．

6.1 実験方法の詳細

実験用のクライアントソフトウェアの実装には，

Jakarta Commons HttpClient 3.122) を用いた．

RESTサーバは CPU Core2 Duo 3GHz, RAM 2GB

の PCで，クライアントは CPU Core2 Duo 2.2GHz,

RAM 2GB の PC で動作させた．RESTサーバとク

ライアントは 1Gbps の有線 LANで接続し，暗号化

のために SSL通信を用いた．

１回のリクエストにかかった平均時間は，単一のコ

ネクションで 11000 回のリクエストを連続して行い

（Keep-Alive使用），最初の 1000 回のリクエストを

除いて平均値を計算した．従って，SSL通信路の確立

にかかる時間（1回目のリクエストのみ）は含まれて

いない．

各リクエストでは，図 7の例と同様に，RESTサー

バの /cogma room/lights/Light1というパスに対し

て，電源 ONを要求する PUT リクエストの送信し，

結果の HTTPレスポンスを受信した．

RESTサーバ側では，対応するパスで，仮想的なラ

イトのサービス（メモリ上に電源の ON/OFF状態を

保持するのみ）を提供させた．

チケット認証方式（ルール数 n）で用いるチケット

には，”/cogma room/lights/Light + 連番（nから

1までの降順）”というパスに対してGETと PUTメ

ソッドを許可 (allow)する，という内容の，n個のルー

ルからなるアクセス権限情報を含めた．

Basic，Digest認証方式においては，ユーザ名 5文

字とパスワード 5文字の認証情報を用いた．

Digest認証方式は，1回目の HTTPリクエストで

nonce を受け取り，2 回目の HTTP リクエストで認

証情報を送信する方式のため，図 9，図 10 の結果は

1回目と 2回目の合計値を示してある．

6.2 結果の考察

図 9の結果を見ると，チケット認証方式においては，

ルール数 nが増加するとHTTPリクエストヘッダの

大きさが増加しているのが分かる．可能なリクエスト
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ヘッダの大きさの上限は，実装依存だと思われるが�1，

例えば Cookieの大きさの上限値は 4096bytesとされ

ている23) ため，この程度を上限と見なすのが妥当で

ある．図 9 を見ると，アクセス制限のルール数が 32

程度までならこの制限に収まり，既存のWeb基盤上

でチケット認証方式を利用できる．

チケット認証方式は，Basic認証方式と比較すると，

リクエストヘッダのサイズ，リクエストにかかる時間

ともに大きくなってしまう．しかし，チケット認証方

式を用いれば，サーバ側でユーザ情報を管理する必要

が無く，ゲストユーザに対するきめ細かなアクセス制

限を容易かつスケーラブルに実現できる．この利点を

考慮すると，ルール数が 32程度までであれば，この

オーバーヘッドは十分に許容できる範囲だといえる．

7. 関 連 研 究

RESTに対応したストレージサービスである，Ama-

�1 Jetty 6.1 の場合，リクエストヘッダの上限サイズはデフォルト
では 4096bytes に指定されているが，変更可能である．



zon S3 (Amazon Simple Storage Service)24)では，ス

トレージの管理者が，ゲストユーザに対して特定のリ

ソースのみへのアクセス権限を提供できる．この際に

は，主要な HTTP ヘッダ（パス，HTTP メソッド，

日時の有効期限など）に対して管理者が秘密鍵で署名

（ダイジェストの生成）を行うことにより，署名パラ

メータ付きのURLを生成し，これをゲストユーザに

渡す．2) これは，4節で提案したチケット認証方式に類

似している．しかし，Amazon S3の方式では単一の

リクエスト内容 (特定のパスおよびHTTPメソッド)

に対してのみ署名が行えるのに対し，チケット認証方

式では，複数のパスおよび HTTPメソッドに対する

アクセス権限をまとめて，単一のチケットとしてゲス

トユーザに提供できる．特に，複数のデバイスを連携

させるようなアプリケーションにおいては，単一のチ

ケットのみで様々なリソースへのアクセスが行えるチ

ケット認証方式は，ユーザやアプリケーション開発者

にとってよりシンプルで分かりやすい方式だと考えら

れる．

Ruby on Rails 2.025) の Cookie Session Store で

は，セッションのデータをサーバ側ではなくクライア

ントの Cookie23) に保存し，サーバ側で生成された

ダイジェストを付加することにより，このデータの改

ざんを防止する．これは，チケット認証方式で用いて

いるチケットの改ざん防止の方式に類似している．チ

ケット認証方式では，RESTに基づくWebサービス

のアクセス権限管理に特に着目し，これに適したアク

セス権限情報のモデル（4.1節）やツール（4.2節）を

提案している点が異なる．また，チケット認証方式に

おいても，チケットの送信にAuthorizationヘッダで

はなく Cookieを用いることが検討できる．これによ

り，RESTサーバと同一のホスト名でチケットを発行

する必要はあるが，Web ブラウザなどの既存のクラ

イアントソフトウェア上で，チケット認証方式を利用

することが出来る．

機器やサービスにアクセスするプロトコルを標準

化した仕様として，UPnP Standardized DCP26),

ECHONET27)，LonMark SNVT28) などが挙げられ

る． UPnP Standardized DCPや ECHONETでは，

機器や機器の機能（サービス）のモデルを規定し，Lon-

Mark SNVTでは物理量（温度，速さ，風速など）の

表現形式を規定している．我々のフレームワークでは，

3.2節で述べたように，RESTに基づいてスマート環

境をモデル化することにより，部屋，機器，サービス，

表現形式などの様々な粒度のリソースに対して，統一

されたインタフェースでシンプルにアクセスできる．

上記の標準化仕様とは補完関係にあるとも言え，例え

ば LonMark SNVTの表現形式をXML形式にマッピ

ングし，我々のフレームワーク上で利用することも検

討できる．

CASTANET3)では，センサのデータや機器の機能

を REST に基づく Web サービスとして公開し，ス

ケーラブルなコンテキストアウェアアプリケーション

の開発を支援している．しかし，サービスの一覧や

サービスの種類・形式などを取得する方法については

規定が無く，あらかじめスマート環境の構成を知って

いる必要がある．我々のフレームワークでは，3.2節

で述べたように，WADL 形式と XML Schema 形式

で，サービスの一覧やサービスの種類・形式などのメタ

情報を提供する．クライアントアプリケーション側で

これらのメタ情報を解析することにより，異種スマー

ト環境間の連携を行う際に遭遇すると思われる，未知

の環境，未知のサービスに対してのアクセスも支援で

きる．

8. ま と め

本稿では，異種スマート環境間の連携のための要件

を示し，それを満たすフレームワークを提案した．本

フレームワークでは，シンプルかつ汎用的な枠組みを

実現するために，各スマート環境の機器を REST に

基づくWebサービスとして公開する．RESTサーバ

ではWADL形式でサービスの一覧と種類の情報を提

供し，これをクライアントアプリケーションから利用

できる．また，ユーザ管理が不要なアクセス権限管理

手法として，チケット認証方式を提案した．これは，

イベント等で利用される紙のチケットから着想を得た

ものであり，ユーザを特定せずにチケットのみでサー

ビスのアクセス権限を判断する．本稿で提案した枠組

みを用いれば，異種スマート環境間の連携を，シンプ

ル・汎用的・セキュア・スケーラブルに実現できる．

今後の課題としては，以下のようなものが挙げら

れる．

• アプリケーション：RESTサーバで公開したWeb

サービスを用いた，より実用的なクライアントア

プリケーションを作成し，本フレームワークの応

用可能性を示すことが望ましい．

• 非暗号通信路への対応： 現在，チケット認証方
式は秘密情報を平文で送信するため，暗号化通信

路 (SSL等)を用いる必要がある．SSLはコネク

ションを確立する際の負荷が大きいため，Digest

認証やWSSE認証に類似した方式を用いて，非

暗号化通信路上でもセキュアに利用できるチケッ



ト認証方式を実現することが期待される．

• 他の異種スマート環境への適用： cogma roomや

United Spaces以外に，他の異種スマート環境へ

も本フレームワークを適用し，その適用可能性を

示すことが望ましい．

• チケットのフォーマットの最適化：現在は XML

形式を base64 エンコードしたデータをチケット

として用いているが，よりサイズが小さく，解析

に時間がかからないフォーマットを検討すること

が望ましい．
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