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情報家電間連携の動的な指示手法

河口信夫 � 梶 克彦 � 稲垣康善 �
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はじめに 近年の情報技術の進展により，いわゆる計算機だけはなく，テレビや冷蔵庫，エアコンといっ
た家電製品までもが情報ネットワークに参加する状況が実現しつつある．しかし，現状では，ほとんど
の機器は特定用途に限られた通信機能のみを持ち，他の機器との連携や，動的な拡張等には対応してい
ない．本研究では，家庭やオフィスの情報機器において，事前の設定なしに利用できるアドホックネッ
トワークを構築し，その上で機器間の連携を動的に設定する ������	
� �
	��	� という手法を提案す
る．本手法では，基本ネットワークの上に，情報機器間で意味的なネットワークを動的に構築する．ま
た，ネットワークの構築は，各機器を独立に設定する必要はなく，一つの機器から他の機器を操作する
ことが可能になる．

キーワード アドホックネットワーク，モバイルエージェント，情報家電，家電ネットワーク
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� はじめに

近年，様々な情報家電が登場し，利用されるように
なりつつある．例えばすでにテレビ，冷蔵庫， ,�-，
エアコンなどに多数のコンピュータが導入されており，
ネットワークへの接続の可能である．しかしながら，こ
れらの情報家電は，基本的に単独での利用しか考えられ
ていない．すなわち，ステレオや冷蔵庫を，人が持ち込
んだノートブック .�や ./�と連携させて， .�上の
音楽データをステレオから再生したり，冷蔵庫の中身を
./�で転送するといったことはほとんど考えられてい
ない．このように，すでに多数の情報家電が存在するに
もかかわらず，機器間で連携がとられていない理由とし
ては，各機器をできる限り安価に実現するために，最小
限度のハードウェア及びソフトウェアしか持たないこと，
および，情報家電機器間での連携用のミドルウェアが整

備されていないことなどが挙げられる．また，様々な連
携動作を動的に行うための基盤技術はこれまで十分に研
究されてこなかった．今後，より多様性を増すであろう
情報家電機器に対し，動的に連携の指示や拡張が可能な
手法が望まれている．
一方，我々はすでに，ノート .�等においてアドホッ

クネットワークに対応したモバイルエージェントシステ
ム0���!�1�2及び 

���システム 132を構築してき
た．このシステムでは，無線通信等で接続されたノート
.�間で，モバイルエージェントを用いてアドホックネッ
トワークを手軽に構築できる．さらに我々は様々なアプ
リケーションを0���!�上のモバイルエージェント
を用いて実現してきた 1�� 42．0���!�や 

���の
モバイルエージェントはシンプルな機構を持つため，複
数のエージェントを用いたプロトコルの実現や，ファイ
ル管理システム，グループ管理システム等の分散協調ソ

�



図 �5 ������	
� �
	��	� の例

フトウェアを容易に構築することができる．
本研究では，家庭やオフィスにおける多用な情報機

器に対し，事前の設定なしに，また特定のサーバを必要
とせずに利用できるアドホックネットワークを構築し，
その上で機器間の連携アプリケーションを動的に実現す
る手法を提案する．本手法では，移動ソフトウェアの技
術を導入し，実行時のソフトウェアインストールを可能
にする．また，遠隔操作の機能を持つため，操作パネル
を持たない機器に対しても，連携動作の設定を容易に行
うことができる．
以下， �章において情報家電間の動的な連携を行う

ために必要なソフトウェアシステムの機能について検討
し， 6章以降で，我々が開発しているミドルウェア 

���

の設計と実装について述べる．また 7章では ������	
�

�
	��	� を実現したプロトタイプシステムについて述
べる．

� 情報家電間の動的な連携

本研究で対象とする情報家電は，ネットワークを介
して通信が可能であるものとする．また，アドホックネッ
トワークを積極的に利用するためには，リンクの断続検
知や他ノード検知の機能が必要である．
本研究では，情報家電間の連携を意味的に表すネッ

トワークとして，「������	
� �
	��	�」を提案する．
������	
� �
	��	� は，情報家電間を特定の操作で関
係づけることによって，連携動作の設定，及び実現を行
なう．図 �に ������	
� �
	��� の設定例を示す．ここ
では３台の機器間に意味的なネットワークを実現しよう
としている．また，各機器で利用される機能が各ノード
に，通信されるデータの内容がリンク上のラベルとして
示されている．
以下では， ������	
� �
	��	� に必要となる機能

を挙げる。

・ アドホックネットワークを構成する機能

��������� 	
�����はアドホックネットワーク内で行

われるため，システムはアドホックネットワークを構成

する機能が必要である。

・ ��������� 	
����� 
���
��構成機能

アドホックネットワーク上の任意の機器から，�����


���� 	
����� を行い，その結果，情報家電間で��


������� 	
����� ����
��を構築する。

・ 任意の機器を遠隔操作する機能

情報家電同士の連携が実現できたとしても、一つ一つの

機器の直接操作が必要であれば，繁雑な作業が必要とな

る．利用したい情報家電を全て単一の端末から操作可能

とする．

・ リンク監視機能

自機器の属する��������� 	
����� ����
��のリン

クの動的変化を監視する機能。変化があった場合にはア

プリケーションに通知させる。

・ 連携の保持機能

各機器はアドホックネットワークに動的に参加・退出を

行う．連携の実行中にこのようなネットワークの動的変

化があったとしても ��������� 	
����� は明示的に

切断するまで連携を保持する．

・ 機器や機能の探索機能

��������� 	
����� ����
��中に存在する機器や機

能を探索し，発見する機能。発見した機器・機能のリス

トを保持し，アプリケーションのプロパティを操作する

際に，連携する機能を選択するときに使用する．

・ 	
�����の再利用機能

過去の 	
�����をを再び利用したい時がある．そこで

一度連携した機能を自動的に再構成する機能が必要で

ある．

また，各情報家電において ������	
� �
	��	�を利
用可能にするためには，以下の点について実装時に考慮
すべきである．

・ 特定のアプリケーションとの連携を考慮しない

多様なアプリケーションとの連携ができるように各情報

家電の機能を実装しなければならない。特定のアプリケー

ションの持つ関数や変数に依存してしまうと，そのアプ

リケーションとの連携のみしか行うことが出来なくなっ

てしまい，機能の拡張性を欠いてしまうことになる．

・ プロパティの保持・通信

情報家電が持つ各機能ごとに変更可能なプロパティを保

持し，��������� 	
�����システム側に通知する機能．

変数の型や変更可能範囲を保持しておいて，システム側

でプロパティの操作をすることによって情報家電の機能

をを操作する．また，連携する相手の機器や機能を決定
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図 �5 システムの階層構造

するために，��������� 	
����� ����
��中の機器・

機能リストの中から選択できる．

・ データの標準化

様々な情報家電が送受信するデータについて，各々のデー

タ形式を標準化しておく必要がある。

� 情報家電間の連携用ミドルウェア

本節では， ������	
� �
	��	� を実現するための
基盤システムとして利用する，情報機器間の動的連携用
ミドルウェア 

���8�

�������� ������� �
� 0
#���

������	
���の設計について述べる．前節で挙げた要件
を満たすために， 

��� では移動ソフトウェアの技術
を採用した．ほとんどのコンポーネントを移動可能に設
計することによって，拡張性を満たすことができる．ま
た，移動ソフトウェアを用いた機器のリソース管理を行
う．さらに，リソース管理を行うソフトウェアモジュー
ルは，上位のモジュールマネージャによって管理される．

以下に 

���を構成するモジュールを示す 8図 ��．

・ 基幹システム ��
��� �
���

ソフトウェアの動的管理を担当

・ �
���� 管理 ��
���������

各 �
����を管理

・ 通信リンク管理 ����� ��������

各通信リンクを監視， �
����を送受信

・ 組み込み機器管理 ��������� ��������

センサやスイッチ等の機器固有のモジュールを管理

・ プロトコル�
����群 ���
�
�
� �
������

�
����間通信プロトコルを実現

・ アプリケーション�
����群 ����������
� �
������

各種連携アプリケーションを実現

�
�0�	����以下の各機能は，すべて �
����と呼ばれ
る基本コンポーネントで実現されているため，実行時の
動的な入れ替えが可能である．

��� 基本モジュール単位：����	




��� では， �
����と呼ぶソフトウェアモジュー
ルを主に用いてシステムを構成している． �
����は外
部から実行を停止させ，シリアライズによって永続化が
可能である． �
����は移動エージェントシステムにお
ける移動エージェントに対応しているが，リソース管理
や，プロトコル，マネージャの実現にも用いられている
ため，必ずしも移動するわけではない．しかし，動的な
システム更新 192を行うために，永続化可能なモジュー
ルとして実現されている．また， �
����が移動する場
合でもプログラムコードは必ずしも同時に送付されず，
必要に応じて送付が行われる．各 �
����は起動された
ホストに対応したユニークな �/ 8�
�����/�を持つ．
�
�����/は移動したり，永続化されても変わらないた
め，次節で説明する �
����間通信で用いられる．

����� ��
�	�間通信



���では，簡略化のために，ホスト間通信や �
�:

���間通信のための機構をシステムとして特別に用意し
ていない．その代わり， �
����間の連携手法として "0�

を単純化した手法を独自に実現し採用している．本手法
では，同一 �/を持つ �
����が同じノード 8�
�0�	:

�����に登録されると，既存の �
����の������という
関数が，登録された �
����を引数として呼び出される．
これによって，既存の �
����から，登録された �
�:

���を直接操作することを可能としている．また，この
機能のため，同一ノード上では同じ �/を持つ �
����

は同時に �つ以上は存在しない．
例えば，複数のノード間で情報収集を行う �
����を

例として挙げる．この �
����は，一度，ローカルで登
録された後に，複製を残して他ノードへ移動する． �
�:

��� が他ノードで情報収集を行った後に，ローカルノー
ドへ帰ってくると，ローカルに残っていた �
����の������

が呼び出されるため，帰ってきた �
����から必要なデー
タを取り出すことができる．このように，同一 �
����

間の情報同期が非常に簡単に行える点が本手法の特徴で
ある．また，同一ノード内での通信と，別ノード間での
通信が，ほぼ同一の手続きによって実現できる．

����� プロトコル��
�	�

互いに相手を知らない �
����間の通信はプロトコ
ル �
����によって実現される．ユニークな �/を持つ
�
����と異なり，プロトコル �
����では ��.のポー
ト番号のようにプロトコル毎に �/を定義する．一般に，
プロトコルを実装するためには，プロトコル仕様に従っ
たプログラムを記述する必要がある．本手法では，プロ
トコル仕様ではなく，プロトコル �
����をライブラリ
として配布することによって，プロトコルの実装がライ
ブラリ呼び出しのみで実現できる．この機能が，通信が
必須な連携ソフトウェアの実現を容易にしている．
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図 65 システム間の関係

��� ����	
の管理

�
����を管理する �
�0�	����は �
����に加え
;�	%0�	����や !�#�����0�	����等のマネージャも
管理する．さらに， �
�0�	����自身を階層的に起動
することが可能であり，システム構成を安全に外部から
変更したり，同一ホスト上の �
�0�	����間にファイ
アウォールを導入し，安全なノードの構築が実現できる．

��� 通信リンクの管理



���では，無線リンクや赤外線通信等，複数の通
信リンクを用いることが可能である．リンクを管理する
ために，リンクマネージャが存在する．リンクマネージャ
はリンクの状態変化の通知，リンクを通じた�
����の
移送を行う．ただし，リンクマネージャが管理するのは
�ホップの通信のみである．マルチホップの通信の実現
には， 1�2で提案されているように，ネットワークプロ
トコルを実現する �
����が用いられる．

��� セキュリティとグループ管理

外部からネットワークを用いて制御可能なシステム
では，セキュリティへの対応が問題となる． 

��� で
はグループ管理 14� 62に基づく権限管理を行う．各ノー
ドは複数の権限を持つグループに属しており，管理権限
を持つグループ内で移送された�
����と，それ以外の
�
����では，システム操作に対する権利が異なる．こ
れによって，グループ外のシステムからの攻撃を回避で
きる．また，耐タンパハードウェアの利用 1<2も検討し
ている．

� プロトタイプシステム

様々な情報家電に直接 �.�を埋め込むことは，現
状では困難であるため， 

��� では複数の �=ポート
を持つマイコンシステムを通じて様々な機器を制御する
こととした．機器制御用に �9#��マイコンの '3>6997を
採用し 8図 7�，制御 �.�として .�0���無線カード

図 75 マイコンモジュール 8�?�:'3�

を装備した ;�0�:!0:@� 84)39��660'A5図 4�を採用
した．この間は " �6��ケーブルで接続される 8図 6�．
'3マイコンでは赤外線万能リモコンが実現可能なので，
リモコン制御可能な機器が制御できる． ;�0�:!0:@�

上では， ;�	�)および .���
	�� B����&�&6が動作して
いる． 

���は .�上や ./�8 '�". C������でも
動作するため，これらの間での連携ソフトウェアをプロ
トタイプとして構築している．

��� カクテルレシピシステム

������	
� �
	��	�の利用例として，カクテルレシ

ピシステムを実現した．このシステムは

・ 冷蔵庫管理システム

・ データベース管理システム

・ 携帯端末

の３点から構成される．今回の実装では，図 9に示すよ
うに各機器の動作を表示するためにすべてノート .�を
用いて実装した．
本プロトタイプシステムでは，ユーザは，現在の冷

蔵庫の内容から作れるカクテルのリストを取り出したり，
不足する材料を携帯端末上の買い物リストに追加するこ
とができる．
以下，動作の概要を説明する．まず，ユーザが冷蔵

庫に出し入れしたカクテルの材料が，バーコードリーダ
が接続された冷蔵庫管理システムによって把握される．
また，冷蔵庫とデータベース間には ������	
� �
	�:

�	� が存在し，冷蔵庫の中身が変化するたびにデータが
データベースに送られることになる．データベースには，
様々なカクテルのレシピが入っている．冷蔵庫の中身を
持ちいた  D;文によって，現在の材料で作れるカクテ
ルや，足りない材料を得ることができる．ユーザは携帯
端末をデータベースに接続することによって，冷蔵庫か
ら送られたデータをデータベースを通し，お買い物リス
トとして端末上で得ることができる．

� 関連研究

関連する枠組として， B�	�1E2や '���1�@2が挙げられ
る．しかし，これらは共に B��� の "0�を利用してい

7



図 45 組み込み .�モジュール 8;�0�:!0:@��

図 95 プロトタイプシステム 8冷蔵庫�

るため，アドホックネットワークへの対応やマルチリン
クへの対応が行えない．また， B�	� は ;

%��サーバ
によって，サービス利用者とサービス提供者が明確に分
かれている点で，各ノードへ�
����を動的に移動可能
な 

���と異なる．
動的連携を行うシステムとしては，  �=�!1��2や

B�:��� 1��2が挙げられる． B�:��� は ��#��!	���� 間
のインタラクションによって実現される動的環境である
が，自己組織化の実現に重点が置かれ，プロトタイプ実
装向けではない．  �=�!は動的サービス発見に基づき，
サービス合成を行うことが可能な枠組であるが，機能ユ
ニットとサービスリゾルバが独立しており，各機器が対
等ではない点で本システムと異なる．
また，これらは動的連携をユーザインタフェースに

よって行なう機構を持っていない．我々が提案する��:

����	
� �
	��	� では，その場の，どの機器からでも
������	
� �
	��	� の設定・変更が可能になる．


 まとめ

情報家電間で動的に連携を実現するための手法とし
て������	
� �
	��	� を提案し，そのプロトタイプシ
ステムを実装した． ������	
� �
	��	�によって，こ
れまで複雑であった様々な機器の複合的利用を簡便に設
定できることが期待される．



���は，0���!�1�2で得られた移動ソフトウェ
アの技術と経験を用い，組み込み機器に特化した機能を

実現したシステムであり，シンプルな構成にも関わらず，
動的なアプリケーションを簡便な枠組で実現することが
できる． 

��� の利用によって， ������	
� �
	��	�

の実装も容易に行なうことが可能である．
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